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Nota Fiscal de Servigo
Eletrénica — NFS-E

1. Introducgao

Este manual tem por objetivo explicar como criar e utilizar um certificado digital em ambiente
piloto, a fim de realizar os testes com o WebService.

2. Criando um certificado digital

Para dar inicio a criagdo do certificado digital (em ambiente piloto) deve-se utilizar o enderego
http://200.189.192.82/certsrv/

Tal enderego ira apresentar a seguinte tela:

Microsoft Certificate Serices — 200.189.192.82 Hom

5]

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your
identity to people you communicate with over the Web, sign and encrypt messages, and, depending upon the type of certificate you request,
perform other security tasks.

You can also use this Web site to download a certificate authority (CA) cerfificate, certificate chain, or cerificate revocation list (CRL), orto
view the status of a pending request.

For more information about Certificate Services, see Cerificate Services Documentation.

Select a task:
Request a certificate
Wiew the status of a pending cerificate request
Download a CA cerificate. certificate chain, or CRL

Para criarmos o nosso certificado de testes clique em (Request a certificate).

Clicando no link referido acima o sistema ira apresentar a seguinte tela:

Microsoft Certificate Services — 200.189.192.82 Hom

03

Request a Certificate

Select the certificate type:
Web Browser Certificate
E-Mail Protection Certificate

Or, submit an advanced certificate request.

Neste passo necessitamos criar um certificado de browser, ou seja, clique no link (Web
Browser Certificate).

Alguns dados pessoais serao solicitados como mostrado abaixo:
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Microsoft Certificate Services — 200.189.192.82

Web Browser Certificate - Identifying Information

To complete your certificate, type the requested information in the following boxes.
Name:
E-Mail-

Company:

Department:

City:
State:

Country/Region:

Iore Qptions ==

Para que possamos criar um certificado valido (em ambiente piloto) é necessario clicar no link

(More Options >>), apds selecionado sera apresentada a seguinte tela:

Microsoft Certificate Services — 200.189.192.82

Web Browser Certificate - Identifying Information

To complete your certificate, type the requested information in the following boxes.
MName:
E-Mail:

Company:

Department:

City:
State:

Country/Region:

IMore Options:
Select a Cryptographic Service Provider:
CSP: | Microsoft Enhanced Cryptographic Provider v1.0 e

[[] Enable strong private key protection
Request Format: @ CMC O PKCS10

If you need to use an advanced option that is not listed here. use the Advanced Certificate Request form

Apds o carregamento da pagina mostrada acima deveremos clicar no link (use the Advanced
Certificate Request form), pois necessitamos marcar uma opgéo para tornar a chave publica
exportavel.

Ap6s clicar no link referido acima sera apresentada a seguinte tela:
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Microsoft Certificate Senvices — 200.189.192.82

Advanced Certificate Request

Identifying Information:

Name
E-Iail

Company

Department

City
State

Country/Region

Type of Certificate Needed:

| Client Authentication Certificate V‘

Key Options:

@ Create new key set (O Use existing key set
CSP |I'Jllcmsnﬂ Enhanced Cryptographic Provider v1.0 b
Key Usage. O Exchange O Signature & Both
Key Size ey (common by ses $12 1024 2080 2050 152 f63a< )

@ Automatic key container name (O User specified key container name

[ Mark keys as exportable
[ Enable strong private key pratection

[ Stare certificate in the local computer certificate store
Stores the certificate in the local computer store
instead of in the user's certificate store. Does not
install the root CA's certificate. You must be an
administrator to generate or use a key in the local
machine store.

Additional Options:
Request Format: ®@ CMC O PKCS10

Hash Algaorithm: | SHA-1 |+

Only used fo sign request.

[ Save request to a file

Adtributes

Preencha os dados do formulario mostrado acima.

Selecione a opgao (Mark Keys as exportable), como mostrado abaixo.

[¥] Mark keys as exportable
[]Export keys to file

@ Deixe apenas a opgédo (Mark Keys as exportable) selecionada a opgao (Export Keys to

file) ndo devera ser marcada.

Apds os dados serem preenchidos clique no botdo (submit). Ira aparecer uma tela de

confirmagao conforma mostrado abaixo:

Possivel violagdo de script X

' Este site da Web esta solicitando um novo certificado em seu nome, Yocé s deve permitic que sites da Web
. confidveis solicikem umn certificado em seu nome.
Deseja solicitar um certificado agaoray

Sirn
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Apés confirmar a solicitagdo do certificado, ira aparecer uma tela para que possamos instalar o

certificado digital em nossa maquina, como mostrado a seguir:

Microsoft Certificate Services — 200.189.192.82 Home

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

Clicando no link (Install this certificate) ira aparecer a seguinte tela de confirmagao:

Possivel violagao de script

|

Este site da Web esta adicionando um ou mais certificados a eske computador, Ao permitir que um site da Web ndo

! confidvel atualize seus certificados, vocé esta correndo um risco de seguranca. O site da Web pdde instalar
certificadas nos quais vocé ndo confia, os quais pademn permitic que programas ndo confidveis sejam executados
neste computador & obkenham aresso aos seus dados,

Deseja que eske programa adicione os certificados agora? Cligue em 'Sim' se vocg confia neste site da Web, Caso
contrario, clique em 'Mao',

Sirn

Confirmando a instalagao de nosso certificado digital ira aparecer a seguinte tela:

Microsoft Certificate Services — 200.189.192.82 Home

Certificate Installed

Your new certificate has been successfully installed.

Pronto agora temos um certificado digital (valido em ambiente piloto), mas ainda é necessario
vincular 0 mesmo ao nosso usuario do sistema ISS Curitiba para que o sistema reconhega o

mesmo.

3. Vinculando um Certificado Digital a um usuario do
ISS Curitiba

Apés realizarmos todos os passos descritos anteriormente precisamos vincular o certificado
digital recém criado ao nosso usuario do ISS Curitiba.

Para isso devemos entrar no ISS Curitiba em ambiente (piloto) utilizando HTTPS, ou seja,
utilizando um canal seguro de comunicagao:

https://200.189.192.82/pilotonota_iss/
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Ao carregar o endereco acima no navegador, devera aparecer uma caixa de dialogo, conforme

figura abaixo:

Escolha um certificado digital

Identificacdo

(2 site que vocé deseja exibir requer identificagdo.
! Escolha um certificado.

Emissar
200.189,192.82

Mais Informacdes. ] [Exibir Cerkificada. .. ]

[ [o]4 l[ Cancelar ]

Na caixa de dialogo acima irdo aparecer todos os certificados digitais validos para nossa
entidade certificadora (para ambiente piloto).

Selecione o certificado digital desejado e clique em OK.

Apos selecionar o certificado digital entre no ISS Curitiba utilizando o usuéario e senha de

acesso ao mesmo.

IMPORTANTE: Para acesso ao ambiente Piloto, deve-se usar o usudrio ja utilizado no

sistema ISS Curitiba com a senha = 123456 .

Uma vez logado no sistema, digite o seguinte endere¢o no browser (navegador):
https://200.189.192.82/pilotonota_iss/Principal/frmVincularCertificadoDigital.aspx
Ira aparecer uma tela de confirmagao perguntando se vocé realmente deseja vincular seu

certificado digital ao seu usuario do ISS Curitiba, como mostrado na figura abaixo:
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Tem certeza que deseja vincular o certificado atual ac
zel login?

| sim | | Néo |

Confirme a vinculagédo clicando em (Sim). Feito isso ird aparecer uma tela confirmando a

vinculagao do certificado, como descrito abaixo:

0 =eu certificado foi winculado com sucesso.

oK)

Depois de realizados tais passos ja podemos utilizar o WebService para a empresa a qual o

usuario pertence, pois ja existe um certificado digital vinculado.

4. Exportando o Certificado para um arquivo

A exportagao do certificado digital para um arquivo se da pelo seguinte motivo.

Necessidade de integragdo de sistemas legados com o sistema de emissdo de NFS-e da
Prefeitura Municipal de Curitiba, onde toda requisicdo ao WebService é necessario anexar o
certificado digital da empresa prestadora do servigo.

Na caixa de dialogo com os certificados digitais instalados em sua maquina, selecione um

certificado e clique no botéo (Exibir Certificado).
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Escolha um certificado digital

Identificacdn

(0 site que vocé deseja exibir requer identificagdo,
! Escolha um certificado.

Morne: Ernissaor
Empresa de Teste 200.1589,192.82

Mais Informacdes, ] [Exil:uir Zertificado. .. ]

[ ] 4 H Cancelar l

Ira ser mostrado a seguinte tela:

Certificado

Geral | Detalhes || Caminho de certificagdo |

—:1 Informacdes sobre o certificado

Este certificado destina-se ao{s) seguinte{s) fim{ns):
+Prova a sua identidade para urm computador remoto

Emitido para: Empresa de Teste

Emitido por: 200,139,192 .52

¥alido a partir de 1/2/2010 até 1/2/2011

@ Tem uma chave particular correspondente a este certificada,

Declaracdn do emissor
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Clique na aba (Detalhes)

Certificado

ceral | Detalhes |Caminh|:n de certificagda |

Maskrar: | =Todas=

Campo Yalar A
E'-.-'ersﬁ-:u W3
ENL’lmern de série 13 d5S 9a 36 00 00 00 00 00 Oa
E.ﬁ.lgnritmn de assinatura shalRas -
EEmiSSDr 200,159,192.82
E'u'élidu:u a partir de sequnda-feira, 1 de fevereiro ...
E'u'élidn:n aké terca-feira, 1 de Fevereira de ...
E.ﬁ.ssuntn Empresa de Teste
[Elchave poblica RS54 (1024 Bits) v

Editar propriedades. .. [Q:npiar para arquiva,.. ]

Logo em seguida clique no botéo (Copiar para arquivo). Onde sera apresentada a seguinte
tela:
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Assistente para exportagao de certificados @

Bem-vindo ao 'Assistente para

! exportacdo de certificados'

IUse este assistente para copiar certificados, liskas de
certificados confiaveis e listas de certificados
revogados de umn armazenamento de certificados para
um disco.

i certificada, que & emitido par uma autaridade de
certificacdo, & uma confirmacdo de sua identidade e
contém informagdes usadas para proteger dados ou
estabelecer conexdes de rede sequras, Um
armazenamento de cerkificados & a area do sistema em
que os certificados s3o0 mantidos.

Para continuar, clique em ‘Avancar',

E‘é\xan;ar} | [ Cancelar

Clique no botéo (Avangar), e sera mostrado a tela abaixo, onde a opgao (Sim, exportar a chave

particular) deve ser marcada.

Assistente para exportacao de certificados @

Exportar chave particular
Wocé pode opkar por exportar a chave particular com o cerkificada,

Az chaves particulares s3o protegidas por senha, Para expartar a chawe particular
com o certificada, wocg deverd digitar uma senha em uma pagina mais adiante,

Deseja exportar a chave particular com o certificado?

{(¥)5im, exportar a chave parkicular!

(") ME0, ndo exportar a chave particular

< Yalkar ” Avancar = l [ Cancelar
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Assistente para exportagao de certificados

Formato do arquivo de exportacao

0= certificados podem ser exportados em diversos formatos de arguivo,

Selecione o formato a ser usado:

{(*)Troca de informaciies pessoais - PECS 0o 12 (%, pfx;

[ ]Incluir todos os certificados no caminbo de certificacdo, se possivel
Akivar prokecdo de alka seguranca (requer IE 5.0, NT 4.0 5P4 ou superior)

[ ]Excluir a chave particular se a exportacio kiver &xito

< Yolkar ” Avancar l [ Cancelar

Ira aparecer uma tela solicitando uma senha para o certificado, tal senha nao é necessaria,

portanto deixe-a em branco.

Assistente para exportacao de certificados [z

Senha
Para manter a seguranca, wocg deve prokeger a chave particular com uma senba,

Digite & confirme a senha.
Senha:
Confirmar senha:

< Yalkar ” Avancar = l [ Cancelar
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Na proxima tela selecione o nome do arquivo para qual o certificado sera salvo e clique em

(Avancar), como mostra a figura abaixo:

Assistente para exportagao de certificados E|
Arquivo a ser exportado
Especifique o nome do arquiva que vocé deseja exparkar
Mome do arguivo:
Ci\certificado, pfx | E-Erncurar. o
< Yolkar ][ Avancar = ] [ Cancelar

Apods feito os passos acima ira aparecer a seguinte tela, onde deveremos clicar no botao

(Concluir).
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Assistente para exportagao de certificados @

Concluindo o 'Assistente para

! exportacdo de certificados'

Yocé concluiu com Exito o 'Assiskente para exportacdn de
certificados',

Yocé especificou as seguintes configuracdes;

Mome do arguivio

Chaves de exportacdo

Incluir kodos os certificados no caminho de certificagdo
Formato do arquivo

< Yolkar ” Concluir l [ Cancelar

Apods feito isso ira aparecer uma mensagem dizendo que a importagdo obteve éxito, como

descrito abaixo.

Assistente para exportacao de certificados @

& expaortacdo keve Exita,

5. Interfaces disponiveis no WebService

5.1.RECEPGAO DE LOTE DE RPS

Através desta interface, os prestadores de servigos poderao enviar lotes de RPS emitidos em
seus sistemas, para que os mesmos sejam convertidos em Notas Fiscais de Servigos
Eletrénica.

Destina-se a prestadores de servicos que desejam emitir NFS-e off-line ou em grandes

volumes.

5.2.CONSULTA A SITUAGAO DE LOTE DE RPS



Apébs o envio bem sucedido de um Lote de RPS, o WebService retorna o nimero do Lote de
RPS e o numero do protocolo de recebimento do lote. Com esta interface, basta informar o
numero do protocolo para receber a informacao sobre o status de processamento do lote que
pode ser um dos seguintes:

e Nao processado;

e Processado com erros;

e Processado com sucesso.

5.3.CONSULTA DE LOTE DE RPS

Apébs o processamento de um Lote de RPS, é possivel consultar todas as informagdes sobre o
lote de RPS, tais informagbes como o numero da NFS-e o valor gerado para crédito de
abatimento no IPTU, entre outras informacoes.

Para o recebimento das informagdes sobre as notas geradas através de um lote de RPS, basta
apenas informar o numero do protocolo de recebimento do Lote de RPS e o WebService ira

retornar todas as informagdes sobre as NFS-e geradas.

5.4.CONSULTA NOTA FISCAL DE SERVIGOS ELETRONICA POR RPS

Esta interface permite aos prestadores de servigos consultarem as NFS-e emitidas por ele,

através das informagdes do RPS anteriormente emitido pelo prestador.

5.5.CONSULTA NOTA FISCAL DE SERVIGOS ELETRONICA

Esta interface permite aos prestadores de servigos consultarem as NFS-e por ele emitidas.

5.6.VALIDAGAO BASICA DO LOTE DE RPS

Esta interface fornece um meio para o prestador de servigos realizar uma pré-validagao do
arquivo XML a ser enviado com um Lote de RPS. Tal validagéo ira garantir que néo irdo faltar a
informacgdes basicas para a conversao dos RPS.

6. Padroes Técnicos

A comunicagao entre os sistemas dos prestadores de servigos e o Sistema de Notas Fiscais de
Servigos Eletronica da Prefeitura Municipal de Curitiba sera baseada em WebService.

O meio fisico de comunicagao utilizado sera a Internet, com o uso do protocolo SSL (Socket
Secure Layer), que além de garantir a seguranga das informagdes trafegadas através da
Internet, permite a identificacdo do servidor e do cliente através de certificados digitais,

eliminando a necessidade do usuario se identificar através de usuario e senha.



O modelo de comunicagéo segue o padrao para WebService definido pelo WS-I Basic Profile.A
troca de mensagens entre o WebService do sistema de NFS-e da Prefeitura Municipal de

Curitiba utilizara o protocolo SOAP, com troca de mensagens XML.

6.1.PADRAO DE CERTIFICADO DIGITAL

Os certificados digitais utilizados no Sistema de Notas Fiscais de Servicos Eletronica da
Prefeitura Municipal de Curitiba serdo emitidos por Autoridade Certificadora credenciada pela
Infra-estrutura de Chaves Publicas Brasileira — ICP Brasil. Serdo aceitos certificados do tipo A1

ou A3, devendo conter o CNPJ do prestador de servigos.

Exclusivamente em ambiente piloto devera ser utilizado certificados digitais oferecidos pelo
préprio ambiente piloto. Vide capitulo 1 e 2. Tais certificados gerados em ambiente piloto ndo

sdo validos para o ambiente de produgéo.

6.2.SCHEMAS XML

Para garantir minimamente a integridade dos arquivos XML, o prestador de servicos devera
submeter cada arquivo XML para validacdo através do arquivo com os schemas XML para
validacao.

Um Schema XML define o conteudo de uma mensagem XML, descrevendo os seus atributos,
elementos e a sua organizagdo, além de estabelecer regras de preenchimento de conteudo e
de obrigatoriedade de cada elemento ou grupo de informagao.

O Schema XML podera ser encontrado em http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd.

7. WebService NFS-e

O WebService do Sistema de Notas Fiscais de Servigos Eletrénica da Prefeitura Municipal de
Curitiba, disponibiliza os servigos que serdo utilizados pelos sistemas dos prestadores de
servigos. O mecanismo de utilizagao do WebService segue as seguintes premissas:
e Serao disponibilizados varios métodos dentro do mesmo WebService, cada um
desses métodos executando uma funcionalidade especifica.
e Alguns servigos disponibilizados serdo processados de forma assincrona, ou seja,

os dados serao recebidos e serdo processados em um momento mais oportuno.

7.1.WSDL



Para que os sistemas de informagao dos prestadores de servicos saibam quais parametros
enviar ao WebService e quais parametros serdo retornados, os prestadores deverdo utilizar a

definicdo WSDL (Web Service Description Language, linguagem de descrigéo do servico Web).

A documentagéao do WSDL pode ser obtida através do enderego
http://200.189.192.82/pilotonota_webservice/NfseWs.asmx?WSDL.

7.2.Tipos UTILIZADOS

Para obter a definicdo de todos os tipos utilizados pelo Sistema de Emissao de Notas Fiscais

de Servigos Eletrénica basta acessar o endereco http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd.

7.3.REALIZANDO UMA CHAMADA A UM METODO DO WEBSERVICE

Para a utilizacdo do WebService através de um sistema de informag&o de algum prestador de
servicos & necessario anexar a requisicdo do servigo o certificado digital do prestador de
Servigos.

Tal certificado deve estar vinculado a um usuario dentro do ISS Curitiba, para que o sistema

possa reconhecer a empresa.

7.4.REALIZANDO A VALIDAGAO BASICA DO ARQUIVO DE LOTE DE RPS

Para garantir que o minimo das informagdes exigidas para a conversao do Lote de RPS em
Notas Fiscais de Servicos Eletronica, uma pré-validagao do arquivo XML a ser enviado para
processamento devera ser realizada.

O elemento raiz do arquivo de Lote de RPS deve ficar da seguinte maneira:

<EnviarLoteRpsEnvio xmIns=http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd
xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://isscuritiba.curitiba.pr.gov.br/iss/nfse.xsd">

Desta forma garantiremos que o arquivo a ser validado pegue todas as informacdes dos
schemas de validagao dos dados.

Também foi disponibilizado um programa que realiza tal pré-validagao sem a necessidade de
conexao com o WebService. Tal programa esta contido junto aos arquivos de exemplo (Vide
Capitulo 8).

8. Arquivos de Exemplo

Para obter arquivos de exemplo acesse o link

http://isscuritiba.curitiba.pr.gov.br/iss/arquivos.zip



9. Resumo Links

Abaixo seguem um resumo dos links necesséarios para que as empresas configurem seus

sistemas para emissdo de Notas Fiscais Eletrénicas optando pelo modo WebService:

1) Manual de Integragéo de Sistemas -
http://isscuritiba.curitiba.pr.qgov.br/portalnfse/Manuais/NFSE-
NACIONAL ManualDelntegracao Curitiba.pdf

2) Manual de Utilizagdo de Envio Arquivos RPS -
http://isscuritiba.curitiba.pr.gov.br/portalnfse/Manuais/Manual Layout Arquiv
o RPS Curitiba.pdf

3) Definicdes de chamadas dos métodos do WebService em ambiente piloto:
http://200.189.192.82/pilotonota_webservice/nfsews.asmx;

4) Definigao WSDL do WebService:
http://200.189.192.82/pilotonota webservice/nfsews.asmx?wsdl

5) Schema XSD para validagdo do XML:
http://200.189.192.82/pilotonota_iss/nfse.xsd

6) O endereco da area de testes (piloto) é: http://200.189.192.82/pilotonota iss/;

7) Modelo XML para recepcao de lote RPS em ambiente piloto:
http://200.189.192.82/pilotonota _iss/recepcionar lote.xml

8) Para testes de envio via WS sera necessario solicitar um certificado digital (testes)
no endereco: http://200.189.192.82/certsrv/

9) Para vincular o certificado (teste) criado ao login do usuario para envio de WS:
https://200.189.192.82/pilotonota_iss/Principal/frmVincularCertificadoDigital.a
spx
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